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Ordre du jour

Introduction : Le Tour France Num

Atelier cybersécurité : attaque auv rangongiciel

Conclusion et échanges
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Quel pourcentage des victimes d’attaques par rangongiciel sont des TPE[PME/ETI, selon ’ANSSI ?

*ANSSI, 2024

A) 10%
B) 25%
C) 37%
D) 50%
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Quel est le pourcentage de TPE PME qui craignent de perdre ou se faire pirater des données en 2025 ?

*Barometre France Num 2025

A) 36%
B) 44%
C) 52%
D) 61%
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03
. Quel pourcentage de TPE PME déclare mettre en oeuvre une solution de cybersécurité ?

*Baromeétre France Num 2025

A) 40%
B) 55%
C) 61%
D) 84%
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Quel pourcentage de TPE PME ont déja été confrontées a un incident de cybersécurité ?

Baromeétre France Num 2025

A) 25%
B) 36%
C) 44%

D) 58%
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1. Introduction

Mme Castiglione est la responsable administrative et financiere de "Sav’Naturelles”,
une PME du secteur agroalimentaire. Ce vendredi soir, aprés une semaine chargée, elle
s'appréte a quitter le bureau. Avant de partir, elle jette un dernier coup d'ceil a ses
emails.
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2. L'email d’hamegonnage

Parmi les nombreux messages, un email attire son attention. Il s'agit d'une invitation a
un événement organisé par un partenaire commercial de longue date. L'email, semble
parfaitement authentique. Elle clique sur le lien pour confirmer sa présence, sans se
douter de |la menace qui se cache derriere.
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3. L'infiltration || 4. Découverte de la cyberattaque et premiers réflexes

En cliquant sur le lien, Mme Castiglione déclenche involontairement le téléchargement
d'un virus sur son ordinateur. Ce virus, un rangongiciel, commence a chiffrer les
données de I'entreprise, rendant ainsi les fichiers inaccessibles.

Deux semaines plus tard, lI'informatique de "Sav’Naturelles" découvre |'attaque. Les
employés ne peuvent plus accéder aux systémes informatiques (plus aucun appareil, ni
logiciel, ni téléphone ne fonctionne) essentiels a leurs taches quotidiennes. Le dirigeant
de I'entreprise recoit un message de ran¢on, exigeant une somme d'argent en échange
de la clé de déchiffrement.
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5. Gestion de crise

La direction de "Sav'Naturelles" est informée immédiatement. lls contactent les
autorités compétentes et portent plainte ; ils engagent une entreprise spécialisée en
cybersécurité pour gérer la crise. L'entreprise est contrainte de suspendre
temporairement et totalement ses activités, causant ainsi des pertes financiéres et une

baisse de réputation.
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6. Résolution

Apres plusieurs jours de travail acharné, I'entreprise de cybersécurité parvient a rétablir
Iaccés aux appareils essentiels (ordinateurs, téléphones...). Cependant, elle mettra
plusieurs semaines a déchiffrer certaines données sans payer la rangcon. Malgré une
sauvegarde effectuée deux semaines avant l'attaque, I'entreprise a malheureusement
perdu un certain nombre de données. Suite a cela, "Sav’Naturelles" reprend lentement
et difficilement ses activités, tout en mettant en place des mesures de sécurité
renforcées pour prévenir de futures attaques.
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7. Conclusion

Cette cyberattaque a été un événement dramatique pour "Sav’'Naturelles". L'entreprise
réalise |I'importance de la formation continue en cybersécurité pour ses employés et
I'investissement nécessaire dans des systémes de protection informatique robustes.
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Conclusion




Retour sur l'atelier

Concepts clefs

Bonnes pratiques

Email d’'hamegonnage

Rangongiciel

Mises a jour

Gestion des mots de passe

Chiffrement des données de l'entreprise
Message de rangon

Autorités compétentes

Sauvegarde

Perte de données

Mesures de sécurité

données.

Piloter sa cybersécurité, sensibiliser ses équipes.
Mettre a jour ses logiciels.

Utiliser des mots de passe robustes.

Sauvegarder régulierement ses données, chiffrer ses

+ Sécurisez ses accés Wi-Fi.

+ Installez un antivirus et un pare-feu.

« Savoir comment réagir en cas de fuite ou violation de
données personnelles.

+ Porter plainte.
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Teléchargez la liste des ressources essentielles
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Les partenaires France Num

Mouvement HEXATIRUS ST
des Entreprises '
de France CLOUD CONFIDENCE & CYBERSECURITY
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Egalité Assistance et prévention
Fraternité en sécurité numérique

@ CHAMBRE DE COMMERCE

ET D'INDUSTRIE

1¢r ACCELERATEUR DES ENTREPRISES
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Merci de votre
attention
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La suite de notre matinée - 11H30

Temps de convivialité - réseautage
Espace d’accuell
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