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Eléments de bilan

Nous étions 46 a assister, intervenir, échanger entre entreprises et acteurs institutionnels lors de I’étape parisienne du Tour France Num a I’EPEC.

Organisation : EPEC - Service d’appui aux TPE PME parisiennes : élaboration du programme, recherche d’intervenants, communication en collaboration avec
France Num ; identification et mobilisation de partenaires ; animation de la pléniere. Fonctions supports : 4 EPEC + 1 France Num

10 partenaires mobilisés :
= France Num : identification d’intervenants et diffusion de I'invitation aux entreprises 1
= Préfecture de Région lle-de-France - Paris : identification d’intervenants et diffusion de I'invitation - - z j
aux entreprises |
= DRIEETS (département accompagnement des entreprises ) : diffusion de I'invitation aux entreprises
= Région fle-de-France : diffusion de I'invitation aux entreprises

= DCSIT Group : identification d’intervenants

= OPCO EP lle-de-France : diffusion de I'invitation aux entreprises

= CFE - CGC Paris : diffusion de I'invitation aux entreprises

= Gemploi, groupement d’employeurs : diffusion de I'invitation aux entreprises

= GHRlle-de-France : diffusion de I'invitation aux entreprises

= Paris Commerces : diffusion de I'invitation aux entreprises

13 intervenants : France Num, DRIEETS, Région le-de-France, Gendarmerie nationale, Gensai, Studeria et animation Service d’appui aux TPE / PME parisiennes

73 inscrits

" 64 entreprises (64 personnes)

= 7 acteurs institutionnels (1 France Num, 2 personnes CAPEB, 2 personnes OPCO EP, 1 CFE - CGC, 1 DRIEETS, 1 CMA 93, 1 CCl Paris TIe-de—France)

33 participants (hors intervenants) = 45,2 % des inscrits + 9 inscrits excusés (9 personnes en raison de maladie, problémes RATP, SNCF)

= 25 entrep_rlsejc, (2? personnes) Participants

" 6acteurs institutionnels (8 personnes) = Pléniére : 41 dont 28 hors intervenants
Diffusion des supports d’animation aux participants et aux inscrits excusés, soit a 42 personnes = 57,5 % des inscrits | = Atelier Sobriété numérique : 12
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Atelier Cyber-sécurité : 5
Café 1A : 15
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Ouverture

Nathalie ROUX, Responsable du p6le mutations économiques, Service d’appui aux TPE PME parisiennes

Ll L ENSEMBLE

= [Pz € saseiino L'association Ensemble Paris Emploi Compétences (EPEC) intervient depuis 20 ans en 2026 pour
repérer et accompagner des Parisiens et des Parisiennes dans leur insertion professionnelle, accompagner dans leurs recrutements
des entreprises attributaires de marchés publics, appuyer les TPE / PME parisiennes dans leurs problématiques RH, économique, de

transition numérique et écologique.
&

Services

e Le Service d’appui aux TPE PME du P6le mutations économiques de I'EPEC, créé le 1°" juin 2020, offre aux entreprises
de moins de 50 salariés, quel que soit le secteur économique, un service gratuit, labellisé par I'Etat (dispositif francilien de la
DRIEETS) et appuie les TPE / PME parisiennes dans la gestion de leurs salariés au quotidien, dans I’évolution de leur activité (a la
baisse, a la hausse) et dans I'accés aux aides et ressources proposées par les pouvoirs publics, ceci en collaborant avec une 40aine
de partenaires experts.

Cadrage : Paris est un tissu économique de plus de 180.000 établissements actifs d’au moins 1 salarié dont plus de 97 %, de moins
de 50 salariés (2022). Les travaux récents (France Num, CREDOC, OPCO EP, CNC) rappellent que la conscience du numérique
s'impose partout mais que les pratiques, les niveaux de maturité demeurent hétérogénes et sont fortement corrélés a la taille de
I'entreprise, les plus petites (commerces par exemple) témoignant d’'un « manque d’intérét » mais aussi d’'une crainte en matiere
de sécurité numérique tandis que I'lA suscite a la fois enthousiasme et méfiance.

Mission et objectifs de la matinée : informer sur les ressources, les outils, les solutions préventives, curatives et pour adapter son
entreprise a ces mutations, pour développer ses compétences pour faire un usage sobre et responsable de ces technologies.
Repartir avec une meilleure connaissance des ressources disponibles, de bons réflexes en matiere de sécurité économique, des
solutions concretes pour I'entreprise et de nouveaux contacts.
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Accueil café - 09HO0O0 - 09H30
Programme de la pléniére - 9H30 - 10H30

Ouverture
=  Nathalie ROUX, Responsable du p6le mutations économiques

Ressources dédiées aux TPE / PME
=  Bénédicte ROULLIER, Cheffe du pole Transformation numérique des TPE / PME
=  Alexandre STREICHER, Chef de projet Diffusion de l'intelligence artificielle

Sécurité économique : enjeux opérationnels et solutions en entreprise
=  Adam LEGUET, Délégué a l'information stratégique et a la sécurité économique
=  Florian DUSSART, Délégué a l'information stratégique et a la sécurité économique

Plateforme Urgence Cyber, a votre écoute
=  Adrien BRUN, Chargé de communication
=  Florine CARAQUIN, Analyste cyber-sécurité

Programme des ateliers - 10H30 - 11H30

Atelier Cyber-sécurité

= Sébastien LERQY, Référent Cyber-sécurité
=  Nicolas BIETTE, Référent Cyber-sécurité

=  Steve DENIER, Référent cyber-sécurité

Atelier Sobriété numérique
= Jérome REMINIAC, Co-fondateur, Activateur France Num
= Sébastien LECOCQ, Co-fondateur, Activateur France Num

Café IA
=  Tristan DURANTE, Co-fondateur, Ambassadeur IA

Temps de convivialité - réseautage - 11H30 - 13H00



EN-:T_ERE Panorama des aides et ressources nationales et franciliennes dédiées aux TPE / PME

DE L'ECONOMIE, Plan national Osez I’'lA
DES FINANCES

ET DE LA SOUVERAINETE
INDUSTRIELLE ET NUMERIQUE

Bénédicte ROULLIER, Cheffe du pole Transformation numérique des TPE / PME
Alexandre STREICHER, Chef de projet Diffusion de l'intelligence artificielle
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EN francenum gouv. fr Le Magazine du numérique © Barométre France Num = Agenda France Num
REPUBLIQUE [N] . :

FRANGAISE Le portail de la transformation numérique

Labered

Bpwad FRANCE NUM des entreprises Rechercher m
Accueil Ma priorité -~ Prés de chez moi ~ Guides et conseils ~ Aides financiéres ~ Formations ~ Experts du numérique ~

Aides et dispositifs d'accompagnement

https://www.francenum.gouv.fr/

S'évaluer Etre accompagné Se financer S'informer, se former, échanger

Diagnostics Experts du Aides financiéres Agenda France Num
numeriques numerique Trouvez un financement Webinaires, étapes du Tour
Evaluez votre maturité Faites-vous accompagner pour votre projet : France Num, ateliers, salons,
numérique. par un Activateur France subvention, prét, aides en etc. : trouvez un événement
Num, conseiller ou région... gratuit, en ligne ou prés de
prestataire. chez vous !
> > > >
https://www.economie.gouv.fr/actualites/osez-
O Y Lancé en juillet 2825, le plan national « Osez 1’IA » vise a lia-un-plan-pour-diffuser-lia-dans-toutes-les-
e accélérer la diffusion de 1°IA dans toutes 1les entreprises :
IA francaises, et en particulier dans les PME et les ETL entreprises#

- Axe 1 : sensibiliser pour favoriser 1’adoption a 1’IA
+ Axe 2 : former

‘& R : « Axe 3 : accompagner les entreprises pour identifier les
‘ solutions IA pertinentes

S ——
ZPEC
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T p—— Sécurité économique : enjeux opérationnels et solutions en entreprise
do traval ot des slidaivs Adam LEGUET, Florian DUSSART,

Délégués a l'information stratégique et a la sécurité économique

Les menaces de sécurité économique

Les menaces capitalistiques (prise de participation, rachat, contrepartie a une levée, etc.)

Les fuites de données, la captation technologique ou de savoir-faire (brevets, licences, personnel)
La déstabilisation juridique (lawfare, extraterritorialité du droit)

Les menaces informationnelles ou réputationnelles (dégradation de I'image d'une entreprise)

-
Les menaces cyber (ransomware, intrusion, phishing) R

Les ressources LA SECURITE ECONOMIQUE

AU QUOTIDIEN
» Diagnostic sécurité économique : https://diagseco.finances.gouv.fr/home

* Guide pratique : la sécurité économique au quotidien
https://www.entreprises.gouv.fr/la-dge/publications/la-securite-economigue-en-
29-fiches-thematiques

= Restons en contact ! drieets-idf.disse @drieets.gouv.fr TRy



https://diagseco.finances.gouv.fr/home
https://www.entreprises.gouv.fr/la-dge/publications/la-securite-economique-en-29-fiches-thematiques
mailto:drieets-idf.disse@drieets.gouv.fr

Plateforme Urgence Cyber, a votre écoute
* Région Adrien BRUN, Chargé de communication
“IedeFrance Florine CARAQUIN, Analyste cyber-sécurité

Que faire en cas d’attaque informatique ?
5 gestes de premiers secours

N’éteignez pas votre appareil

cas de cyberattaque ?

Déconnectez la machine du réseau —
Comment réagir =y

Alertez votre support informatique

~—

= Perte d’argent = Performance et efficacité réduites

= Faillite de I'entreprise = Motivation des salariés a la baisse Avertissez les autorités compétentes 0
= Cout de la réparation (matériel & prestation de service) = Risque de burnout

Reécupeérez les traces de l'intrusion
'
= Interruption de I'activité de I'entreprise = Usurpation d'identité et compromission de comptes

= Impact sur I'image de I'entreprise - Perte de I'avantage concurrentiel U rg en ce @ Cyb er ‘ Centre de réponse aux cybero ttaques
iledeFra 0 800 730 647




Atelier Sobriété numérique
Gagner en productivité grace au numérique et a I'lA, tout en restant sobre, souverain et responsable

Jérome REMINIAC, Sébastien LECLERCQ, Co-fondateurs Gensai

« Etre sobre, c’est essayer d’avoir le meilleur usage, la bonne architecture et le bon choix
de modeles : on peut gagner en efficacité grdce a I’lA sans forcément gaspiller. C’est un
équilibre a trouver. » Jérdbme REMINIAC

= 19inscrits
= 12 participants

= Tension sur les ressources électriques, 'eau pour le refroidissement des serveurs, les
émissions de CO2 et la problématique des métaux rares pour fabriquer les puces.

= Small Language Models : les petits modeles d’IA sont moins consommateurs
d’énergie.

POUR CONMCLURE

Trois choses a retenir, et des ressources

= calculator.ecologits.ai : permet de calculer sa dépense en énergie en fonction des
modeles.

o Sobriété = mieux utiliser + mieux concevoir = Conseils pratiques : savoir d'ou viennent les IA (une IA entrainée en Chine ou en
Inde ou le charbon est plus utilisé n‘aura pas le méme impact qu’un modeéle entrainé
en Europe, notamment en France ou I'énergie est décarbonnée) ; éviter de recourir
a un serveur situé en Asie donc ne pas héberger des données hors d’Europe ; un des
principes de la RGPD est de ne stocker que les informations nécessaires.

° Le bon modéle vaut mieux que le plus gros

o Commencer petit, local et souverain

Ressources utiles

= Cas d’usage : optimiser les parcours de livraison pour faire des économies d’énergie
; I'IA peut arréter le chauffage quand il n’est pas nécessaire dans I'entreprise ; éviter
le gaspillage : dans les grandes surfaces ou les restaurants, des modeles croisent les
informations sur la météo, les stocks de I'année d’avant et avec la connaissance
humaine, ils peuvent passer les bonnes commandes au bon moment ; maintenance
: avec des capteurs de bruits, il est possible de savoir s’il y a une usure du matériel et
commander la piece avant qu’elle ne casse.

» France Mum : francenum.gouv. fr
» Mesurer l'impact IA - calculator ecologits.ai
» Censai:gensaiai




Atelier Cyber-sécurité

Sébastien LEROY, Nicolas BIETTE, Steve DENIER, Référents cyber-sécurité
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Assistance et prévention

o Cybmekent En 2025, 44 % des TPE / PME interrogées * pensent qu’elles sont
fortement exposées aux cyber-attaques (contre 38 % en 2024).

Bonnes pratiques

= 58 % pensent bénéficier d’'un bon ou trés bon niveau de protection (39 % en
2024). + Piloter sa cybersécurité, sensibiliser ses équipes.

= [utilisation des principaux dispositifs de protection reste stable par rapport a 2024 s e e
« Utiliser des mots de passe robustes.

(84 % antivirus, 78 % sauvegardes, 69 % pare-feu). - Sauvegarder régulierement ses données, chiffrer ses

= 80 % reconnaissent qu’elles ne sont toujours pas préparées aux attaques (49 %) ou données.
I'ignorent (31 %). » Sécurisez ses accés Wi-Fi.
.. . ., , , . - Installez un antivirus et un pare-feu.
= Les principales inquiétudes : la perte ou le vol de données (94 %), les répercussions A S [P e e
financieres (88 %), I'interruption d’activité (87 %) et leur réputation (82 %). données personnelles.

+ Porter plainte.

= Les principaux obstacles a un niveau satisfaisant de sécurité informatique : un
= 15 inscrits mangue de connaissances et d’expertise (63 %), des contraintes budgétaires (61 %)
= 5 participants et un manque de temps (59 %).

« Si I'étude met en évidence une meilleure conscience des enjeux et une légére
amélioration du nombre d’entreprises qui semblent gagner en maturité sur le sujet de la
cybersécurité, prés de 6 TPE-PME sur 10 reconnaissent qu’elles ne sauraient toujours
pas évaluer les conséquences d’une cyberattaque. Or cela fait partie des étapes clé a
franchir pour décider de se sécuriser et se préparer. Force est de constater que nombre
d’entreprises sont encore réticentes a la mise en place de mesures préventives et ne font
pas de la cybersécurité une priorité, d’ou I'importance de poursuivre la sensibilisation et
de les convaincre plus que jamais de se sécuriser en amont. » Jérbme Notin, Directeur
Général de Cybermalveillance.gouv.fr

* Echantillon de 588 entreprises de moins de 250 salariés en France métropolitaine et régions d’Outre-Mer,
sansempio = [D5=(C représentatif des entreprises francaises de moins de 250 salariés.

—




- EPEC

= 37 inscrits
= 15 participants

Les questions aujourd’hui : qu’est-ce que I'lA peut faire pour moi et
par ou je commence ? Langle : quel retour sur investissement ?
Exemple : combien de temps je vais gagner ?

La grande révolution depuis un an et demi : les Model Context
Protocol. Son IA peut étre connectée a ses différents outils
(outlook...). Elle peut lire, analyser I'information et créer de la donnée.
De cette fonction, découlent différents agents IA qu’on peut mettre en
place. On passe d’une IA textuelle a une IA en capacité d’agir.

L'écueil : vouloir implémenter des outils avant d’identifier le probleme
ou le besoin. Qu’est-ce qui vous embéte dans votre quotidien
professionnel ? (perte de temps...). Qu’est-ce que j’attends et ensuite,
choisir ce gu’on délegue a I'lA, choisir le bon outil ou se faire
accompagner.

Passer par des quick wins : un petit investissement en temps pour
mettre en place un agent IA et ensuite, gagner du temps. Exemple :
automatiser les factures.

4 niveaux d’automatisation : 1. prompt classique 2. projet : avoir un
assistant IA qui conserve en mémoire ce qu’on lui demande 3. agent
IA (enchaine une liste de taches) 4. usiner (je recois une facture, I'lA
extrait les informations et les met dans une base).

Café IA

Tristan DURANTE, Co-fondateur Studéria

STUDERIA

Work with Al

Echange : morceaux choisis

Interface homme - machine : aujourd’hui, avec la voix, on peut effectuer sa
demande. Il y aura sans doute a l'avenir des interfaces plus simples avec des
lunettes connectées par exemple. Il est vrai que les niveaux d’automatisation 3 et 4
sont difficiles d’accés mais cela reste une interface clavier, relativement accessible.

Garde-fous : on passe d’exécutant a manager des agents IA. Claude demande
I'autorisation avant d’agir mais des barrieres peuvent sauter.

L'IA Act va obliger les entreprises a se former en IA générative et a cartographier les
cas d’usage réalisés avec de I'lA.

Exemple : vous recrutez et demandez a I'l[A de retenir les 3 meilleurs cv. Vous
devrez tenir compte de ce qui a été décidé par vous et décidé par I'lA générative.

Changer d’IA ? : améliorer la qualité du prompt que vous mettez sur I'image et
ensuite vous déciderez si cela vaut le coup de changer d’IA. Il faut savoir conserver
ce qui convient a votre usage et ne pas chercher a changer d’lA car les évolutions
sont tres rapides et on peut passer son temps a en changer.

Propriété intellectuelle : pas de grosse condamnation sur ce qui est généré par I'lA.
Des ceuvres d’art se vendent. Avec l'arrivée des deepfakes, des entreprises vont se
spécialiser sur I'authentification d’outils IA, de contenus (vérifier qu’un contrat a été
signé et n'est pas généré par I'lA, gu’une image ou une vidéo sont authentiques).
Les cas sont particuliers donc c’est sans doute la somme des jurisprudences qui fera
la loi.
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- > )EMPLDI
— — Ensemble Paris Emploi Compétences (EPEC), association créée le ler janvier 2016, par la fusion entre le

Plan local pour 'insertion et 'emploi de Paris Nord - Est et la Maison de I'emploi de Paris. Activité parisienne depuis 2005.

Sous |'égide de I'Etat et de la Ville de Paris, 'EPEC est un acteur des politiques de I'emploi et de l'insertion au service du
développement du territoire parisien. Il vise l'insertion professionnelle et le retour a I'emploi durable des publics, la
professionnalisation de dirigeants et le développement des compétences de leurs salariés.

= |nformer et orienter
o Point d’accueil, d’information et d’orientation Paris Emploi (10°™¢ arrondissement), labellisé Centre associé de la
Cité des Métiers Paris Villette
=  Faire accéder a I'emploi les publics qui en sont éloignés par le levier de la commande publique et des marchés privés du
territoire
o Pble clauses sociales de Paris
=  Accompagner les parisien(ienne)s pour accéder a la formation et a I'emploi
o Planlocal pour l'insertion et 'emploi de Paris
o Aller vers 'emploi dans les quartiers - AVEQ
=  Accompagner les entreprises
o Service d’appui RH aux TPE / PME parisiennes
o Plateforme parisienne de soutien pour la transformation des services d’aide a domicile
= Organisme intermédiaire du Fonds social européen

http://www.epec.paris/
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